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I MODULO: Sicurezza dell’informazione – Fondamenti (Prof. Alessandro Curioni)
OBIETTIVO DEL CORSO E RISULTATI DI APPRENDIMENTO ATTESI
Il corso si propone di far conoscere agli studenti i fondamenti della gestione della sicurezza dell’informazione e della protezione dei dati. In particolare, si propone di introdurre gli studenti alla comprensione delle meccaniche di funzionamento dei sistemi di sicurezza tecnologici e di processo e di come essi vengono adottati da diverse organizzazioni pubbliche e private. Inoltre, si forniranno elementi idonei a comprendere la struttura dei sistemi di certificazione nell’ambito della sicurezza delle informazioni. Al termine del corso gli studenti saranno in grado di utilizzare correttamente tassonomia e lessico della sicurezza delle informazioni; comprendere le strutture logiche e di funzionamento dei sistemi di gestione della sicurezza delle informazioni; interpretare correttamente il funzionamento e le capacità dei sistemi tecnologici di cybersecurity.
PROGRAMMA DEL CORSO
· Il Regolamento Europeo in materia di protezione dei dati (GDPR): dalla protezione alla sicurezza dei dati.
· Il perimetro di sicurezza cibernetica nazionale e la direttiva NIS 2
· Sicurezza informatica, sicurezza delle informazioni e cybersecurity.
· Aspetti tecnologici della sicurezza.
· La nozione di rischio nell’ambito della sicurezza delle informazioni e della cybersecurity.
· Normative settoriali: PCI – DSS, Circolare 285 Banca d’Italia, Regolamento 38 IVASS
· Sistemi di gestione della sicurezza: ISO 27000 e NIST.
· Gestione degli incidenti e analisi forense.
· Elementi di Business Continuity Management
· Casi di studio.
BIBLIOGRAFIA[footnoteRef:1] [1:  I testi indicati nella bibliografia sono acquistabili presso le librerie di Ateneo; è possibile acquistarli anche presso altri rivenditori.] 

Le indicazioni bibliografiche saranno fornite dal docente all’inizio del corso.
DIDATTICA DEL CORSO
Oltre alle lezioni frontali, verrà riconosciuto e adeguatamente valorizzato il coinvolgimento diretto degli studenti, sia mediante moduli seminariali che attraverso forme di confronto partecipativo tra la classe e il docente.
METODO E CRITERI DI VALUTAZIONE
L’esame si svolge in forma orale. Il voto finale terrà conto dell’esattezza e della qualità delle risposte, nonché dell’abilità comunicativa e della correttezza del linguaggio tecnico. A completamento della formazione di base, gli studenti frequentanti potranno dedicarsi a una ricerca scritta di approfondimento, avente ad oggetto gli argomenti trattati durante le lezioni.
AVVERTENZE E PREREQUISITI
Avendo carattere introduttivo della materia, l’insegnamento non necessita di prerequisiti relativi ai contenuti trattati.
Orario e luogo di ricevimento
Il Prof. Alessandro Curioni riceve gli studenti in aula al termine delle lezioni, previo appuntamento.
II MODULO: Sicurezza dell’informazione – Contesto giuridico (Prof. Enrico Maria Mancuso)
OBIETTIVO DEL CORSO E RISULTATI DI APPRENDIMENTO ATTESI
Il corso ha l’obiettivo di fornire allo studente le basi per una comprensione del rilievo che la sicurezza dell’informazione assume nel contesto giuridico. L’analisi delle principali fonti normative che regolano la tutela e la circolazione delle informazioni sarà condotta allo scopo di definire le misure idonee alla salvaguardia delle stesse e la protezione garantita dall’ordinamento in sede penale e processuale. Saranno, inoltre, fornite le nozioni di base in materia di protezione dei dati e di tutela della riservatezza. Alla fine del corso, ci si attende che lo studente abbia acquisito la conoscenza dei principi che regolano la materia e la capacità di cogliere i nessi sistematici, utilizzando un linguaggio appropriato.
PROGRAMMA DEL CORSO
Sicurezza delle informazioni e contesto giuridico – La tutela della libertà di comunicazione e di corrispondenza. La tutela della vita privata – Criminalità informatica e riservatezza del domicilio informatico – La tutela penale dell’informazione – Protezione dei dati e responsabilità d’impresa – Il Regolamento Europeo in materia di protezione dei dati personali (GDPR): nozioni di base.
BIBLIOGRAFIA[footnoteRef:2] [2:  I testi indicati nella bibliografia sono acquistabili presso le librerie di Ateneo; è possibile acquistarli anche presso altri rivenditori.] 

La bibliografia sarà indicata dal docente all’inizio del corso. La preparazione dell’esame richiede, inoltre, la precisa conoscenza delle norme menzionate dal docente nel corso delle lezioni frontali.
DIDATTICA DEL CORSO
Oltre alle lezioni frontali, verrà riconosciuto e adeguatamente valorizzato il coinvolgimento diretto degli studenti, sia mediante moduli seminariali che attraverso forme di confronto partecipativo tra la classe e il docente.
METODO E CRITERI DI VALUTAZIONE
La verifica dell’apprendimento prevede una prova orale con domande sugli argomenti oggetto del programma. Il voto finale terrà conto dell’esattezza e della qualità delle risposte, nonché dell’abilità comunicativa, della strutturazione argomentata e coerente del discorso, della correttezza del linguaggio giuridico e della capacità di argomentare e di individuare nessi concettuali.
AVVERTENZE E PREREQUISITI
Avendo carattere introduttivo della materia, l’insegnamento non necessita di prerequisiti relativi ai contenuti trattati.
Orario e luogo di ricevimento
Il Prof. Enrico Maria Mancuso riceve gli studenti presso il Dipartimento di Scienze giuridiche (Gregorianum, IV piano) come da avviso affisso all’albo e riportato nella bacheca on line della pagina web.
